AUDIT PEMANTAUAN SEMAKAN 1
SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) ISO/IEC 27001:2013
UNIVERSITI PUTRA MALAYSIA

31 OGOS DAN 29 HINGGA 30 SEPTEMBER 2016

Perincian Laporan Penemuan Audit 
(Kemaskini: 3 Mei 2017)

1.0 Laporan ketakakuran (NCR) 

	No. NCR
	Klausa
	Pusat Tanggungjawab (PTJ) terlibat
	Perincian Laporan NCR

	
	
	· TIADA NCR - 
	


2.0 Laporan Penemuan Audit Peluang Penambahbaikan (OFI)
	No. OFI
	Klausa
	Pusat Tanggungjawab (PTJ) terlibat
	Perincian Laporan OFI

	OFI-1
	6.1  
Tindakan untuk Menangani Risiko dan Peluang
	Pejabat Timbalan Naib Canselor (Hal Ehwal Pelajar dan Alumni)
	Rujuk
Lampiran 1

	OFI-2
	8.1 
Perancangan dan Kawalan Operasi 
A.8.2.2 
Pelabelan Maklumat
	Kolej Kediaman
	Rujuk
Lampiran 2

	OFI-3
	8.1 
Perancangan dan Kawalan Operasi 
A.15.1.2 
Menangani Keselamatan dalam Perjanjian Pembekal
	1. 
Pusat Kesihatan Universiti 
2. 
Pejabat Penasihat Undang-Undang
	Rujuk

Lampiran 3

	OFI-4
	6.1.3 (a)  Pemulihan Risiko Keselamatan Maklumat
	Pasukan Penilaian Risiko
· Pusat Pembangunan Maklumat dan Komunikasi (iDEC)
	Rujuk

Lampiran 4

	OFI-5
	6.1.2 (c)  Penilaian Risiko Keselamatan Maklumat
	1. Pasukan Penilaian Risiko

· Pusat Pembangunan Maklumat dan Komunikasi (iDEC)
2. Pejabat Bursar

3. Bahagian Keselamatan 
	Rujuk

Lampiran 5

	OFI-6
	8.1 
Perancangan dan Kawalan Operasi 

A.12.2.1 
Kawalan Keatas Perisian Berbahaya (Malware)
	1.  Pejabat Bursar
2.  Bahagian Keselamatan
	Rujuk

Lampiran 6

	OFI-7
	A.17.1.1 
Maklumat Pelan Kesinambungan Keselamatan
	Pejabat Strategi Korporat dan Komunikasi (CoSComm)
	Rujuk

Lampiran 7

	OFI-8
	A.17.1.3  
Sah, Semak dan Nilai Maklumat Kesinambungan Keselamatan
	Pejabat Strategi Korporat dan Komunikasi (CoSComm)
	Rujuk

Lampiran 8


LAMPIRAN 1
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN (OFI)



	Pusat Tanggungjawab  
	Pejabat Timbalan Naib Canselor (Hal Ehwal Pelajar dan Alumni)

	No. OFI
	1

	Klausa
	6.1  
Tindakan untuk Menangani Risiko dan Peluang

	Butiran Peluang Penambahbaikan:

[image: image1.png]Actions to address risks and opportunities

Semasa pendaftaran pelajar, kaunter semakan dikendalikan
oleh fasilitator universiti dan telah disemak dari segi kecukupan
dokumen. Organisasi boleh menambahbaik dari segi verifikasi
di mana pelajar yang mendaftar adalah pelajar yang berkenaan
bagi mengelak risiko bukan pelajar yang sebenar mendaftar.







	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	
	


LAMPIRAN 2
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN


	Pusat Tanggungjawab  
	Kolej Kediaman

	No. OFI
	2

	Klausa
	8.1 
Perancangan dan Kawalan Operasi 

A.8.2.2 
Pelabelan Maklumat

	Butiran Peluang Penambahbaikan:


[image: image2.png]Didapati pemakaian fail pelajar yang di tempatkan di Kolej
boleh dilihat kembali bagi memastikan fail tersebut yang
memiliki sensitiviti informasi atau peribadi dapat dijaga dan
diatur melalui prosedur yang sepatutnya.






	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	
	


LAMPIRAN 3
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	1.  Pusat Kesihatan Universiti 
2.  Pejabat Penasihat Undang-Undang

	No. OFI
	3 

	Klausa
	8.1 
Perancangan dan Kawalan Operasi 
A.15.1.2 
Menangani Keselamatan dalam Perjanjian Pembekal

	Butiran Peluang Penambahbaikan:


[image: image3.png]Keperluan kerahsiaan perlu diambil kira didalam penyediaan
Perjanjian Perkhidmatan Peyelenggaraan Peralatan. Rujuk CR
Classic, Laser Imager and Remote Operation di Unit Radialogi,
Pusat Kesihatan Universit





	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	1. Maklum balas Pusat Kesihatan Universiti (PKU)
PKU akan menyediakan surat iringan bagi setiap dokumen perjanjian yang melibatkan data  pelanggan kepada pihak Pejabat Penasihat Undang-Undang sebagai makluman bagi keperluan klausa kerahsiaan sekiranya perlu.


	Surat iringan kepada Pejabat Penasihat Undang-Undang. 

Cadangan tarikh tindakan:  
3/11/2016
[Selesai]

	2. Maklum balas Pejabat Penasihat Undang-Undang
Menyediakan Senarai Semak MOU/MOA
	Senarai Semak Surat   

Cara Undang-Undang (MOU/MOA)

Cadangan tarikh tindakan:  
30/11/2016
[Selesai]


LAMPIRAN 4
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	Pasukan Penilaian Risiko

-
Pusat Pembangunan Maklumat dan Komunikasi (iDEC)

	No. OFI
	4 

	Klausa
	6.1.3 (a)  Pemulihan Risiko Keselamatan Maklumat

	Butiran Peluang Penambahbaikan:


[image: image4.png]Audit mendapati salah satu tahap risiko yang dikenal pasti
semasa membuat penilaian risiko melalui aplikasi MyRAM
adalah tidak selaras seperti mana yang dilaporkan di dalam
MKSP.






	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Verifikasi laporan MKSP di dalam Jawatankuasa Kerja ISMS akan datang.
	1. Petikan minit Jawatankuasa Kerja ISMS 
2. Petikan minit Mesyuarat Kajian Semula Pengurusan 2017 yang membincangkan tentang pelaporan penilaian risiko.

Cadangan tarikh tindakan:  
30/8/2017




LAMPIRAN 5
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	1. Pasukan Penilaian Risiko

· Pusat Pembangunan Maklumat dan Komunikasi (iDEC)

2. Pejabat Bursar

3. Bahagian Keselamatan

	No. OFI
	5

	Klausa
	6.1.2 (c)  Penilaian Risiko Keselamatan Maklumat

	Butiran Peluang Penambahbaikan:


[image: image5.png]Penilaian risiko telah dilaksanakan oleh organisasi. Walau
bagaimanapun penilaian ini boleh disemak semula bagi
memastikan kesemua aset yang terlibat termasuk komputer
pengguna dinilai risikonya.

Sampel yang diihat di Pejabat Bursar dan Bahagian
Keselamatan.






	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Maklum balas Pasukan Penilaian Risiko
Perbincangan Tindakan Kemaskini Laporan MyRAM


	1. Emel jemputan Perbincangan Tindakan Kemaskini Laporan MyRAM

2. Laporan MyRAM terkini

Cadangan tarikh tindakan:  
25/11/2016

	Maklum balas Pejabat Bursar
	

	Maklum balas Bahagian Keselamatan
	


LAMPIRAN 6
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	1.  Pejabat Bursar

2.  Bahagian Keselamatan

	No. OFI
	6

	Klausa
	8.1 
Perancangan dan Kawalan Operasi 

A.12.2.1 
Kawalan Keatas Perisian Berbahaya (Malware)

	Butiran Peluang Penambahbaikan:


[image: image6.png]Semasa pengauditan di Pejabat Bursar dan Bahagian
Keselamatan masih terdapat beberapa computer (pc) anggota
kerja yang belum dipasang antivirus





	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Maklum balas Pejabat Bursar
	

	Maklum balas Bahagian Keselamatan
	


LAMPIRAN 7
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	Pejabat Strategi Korporat dan Komunikasi (CoSComm)

	No. OFI
	7

	Klausa
	A.17.1.1 
Maklumat Pelan Kesinambungan Keselamatan

	Butiran Peluang Penambahbaikan:


[image: image7.png]Pelan Komunikasi Krisis Versi 2.0 telah dibangunkan. Namun
demikian kandungan terhadap pelan ini boleh ditambah baik
dengan memasukkan senarai kakitangan dan nombor telefon

yang boleh dihubungi semsas berlakunya krisis.






	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	
	


LAMPIRAN 8
	PELAN TINDAKAN PADA PELUANG PENAMBAHBAIKAN

	Pusat Tanggungjawab  
	Pejabat Strategi Korporat dan Komunikasi (CoSComm)

	No. OFI
	8

	Klausa
	A.17.1.3  
Sah, Semak dan Nilai Maklumat Kesinambungan Keselamatan

	Butiran Peluang Penambahbaikan:


[image: image8.png]Pelan Pemulihan Bencana dan Laporan Pengujian Simulasi
DRP ICT UPM 2016 Versi 4.0 telah dibangunkan. Walau
bagaimanapun apabila pengauditan dijalankan terhadap
Borang Laporan Perlaksanaan Pemulihan untuk ~sistem
aplikasi, pangkalan data dan rangkaian tiada dicatatkan masa
sebenar yang diambil untuk pemulihan bencana






	PELAKSANAAN TINDAKAN
	DOKUMEN SOKONGAN BERKAITAN SEBAGAI BUKTI PELAKSANAAN

	Mengadakan Bengkel Pemurnian Dokumen DRP ICT versi 3.0

	1. Emel jemputan Bengkel Pemurnian Dokumen DRP ICT versi 3.0

2. Senarai kehadiran bengkel

3. Dokumen DRP ICT terkini

Cadangan tarikh tindakan:  
21/11/2016
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